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Cyber-Analystin / Cyber-Analyst (w/m/d) 
 

   Wiesbaden 

   Vollzeit/Teilzeit      

 EG 11 TV EntgO Bund mit dem Ziel der Verbeamtung / sta-

tusgleiche Übernahme bis A 11 BBesO 
EG 12 TV EntgO Bund mit dem Ziel der Verbeamtung / sta-
tusgleiche Übernahme bis A 12 BBesO 

Bewerbungsfrist:   23.04.2024 

   zum nächstmöglichen Zeitpunkt 

Joblevel:    Fachkraft 

2. Joblevel (optional):  Einsteigerin / Einsteiger 

Berufsgruppe:   IT und Technik 

Kennziffer:    T-2024-13 

 
Unterstütze uns als Cyber-Analystin oder Cyber-Analyst (w/m/d) in der Abteilung Cybercrime 
des Bundeskriminalamtes in Wiesbaden. Wir gestalten im Verbund der Polizeien des Bundes und 
der Länder sowie den weiteren nationalen und internationalen Partnern die Bekämpfung von Cy-
bercrime auf nationaler und internationaler Ebene und fokussieren uns bei der Kriminalitätsbe-
kämpfung auf international organisierte Täterstrukturen und schwere Formen der Tatbegehung. 
 
Wir bieten Dir eine Vielzahl an eigenständigen kriminalpolizeilichen Sachbearbeitungsthemen 
und Verwendungsmöglichkeiten in folgenden Aufgabenbereichen der Abteilung Cybercrime: 
 

▪ Ermittlungen Darknet mit dem primären Ziel der Verfolgung von Betreiberinnen / Betrei-
bern und Administratorinnen / Administratoren krimineller Plattformen 

▪ Ermittlungen Cybercrime im engeren Sinne mit den Aufgaben: Durchführung technisch 
dominierter Ermittlungen, Einsatz technischer Mittel zur Deanonymisierung und Täteri-
dentifizierung; technische Unterstützung in Verfahren der Cyberspionage 

▪ Monitoring von inkriminierten Plattformen (u.a. im Darknet), Gewinnung von Ermitt-
lungsansätzen auch mittels strafprozessualer Maßnahmen, Initiierung neuer Ermittlungs-
verfahren und deren Begleitung als Analystin/Analyst im Bund-Länder-Kontext 

▪ Transaktionsanalyse Kryptowährungen mittels gängiger Tools (z. B. Chainalysis) zwecks 
Täteridentifizierung, der Entwicklung von individuellen Methoden bei komplexen Frage-
stellungen sowie Beratung und Abstimmung im BKA, mit den Bundesländern und im in-
ternationalen Kontext 

▪ Cyber-IT-Operations mit Schwerpunkt Big Data Technologien und Data Management im 
Security Umfeld 

 

Es stehen zwei Stellen zur Verfügung. 

Mach auch Du das Richtige und bewirb Dich jetzt! 
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Aufgaben 

▪ eigenständige Bearbeitung von IT-Sachverhalten bei der Bekämpfung der internetbasier-
ten Kriminalität in den Fachbereichen Ermittlungen, Auswertung und Recherche in Da-
tennetzen mit entsprechender Dokumentation als direkte Ansprechpartnerin oder direk-
ter Ansprechpartner in einem Team aus IT-Expertinnen/IT-Experten und Kriminalistin-
nen/Kriminalisten 

▪ Entwicklung und Anpassung von Recherche- und Untersuchungstools für die Bearbei-
tung von Internetstraftaten 

▪ Unterstützung im Rahmen strafprozessualer/polizeilich operativer Maßnahmen 

▪ Netzwerkprüfung/ -administration 

▪ Bereitstellung und Fortentwicklung technischer Tools zur Bekämpfung von Cybercrime 

▪ Durchführung von Schulungen 

Unsere Erwartungen (zwingend erforderlich) 

▪ abgeschlossenes Hochschulstudium der Informatik (Diplom [FH] oder Bachelor) oder 
vergleichbares abgeschlossenes Hochschulstudium aus dem MINT-Bereich mit IT-Aus-
richtung 

 
oder 
 
▪ dem entsprechend vergleichbare Fähigkeiten und Erfahrungen, mindestens jedoch eine 

abgeschlossene Berufsausbildung mit IT-Ausrichtung und zusätzlich eine mindestens 
dreijährige Berufserfahrung in einem entsprechenden Berufsbild mit IT-Ausrichtung 
(in diesem Fall keine Verbeamtung möglich) 

On Top 

▪ Du hast sehr gute Kenntnisse in der Administration und in der Funktionsweise von mo-
dernen Betriebssystemen (Unix/Linux, Microsoft Windows, Apple macOS) sowie fun-
dierte Kenntnisse in Netzwerktechnologien und -protokollen. 

▪ Du verfügst über Kenntnisse im Umgang mit Datenbanksystemen (z. B. MySQL und Elas-
tic), Speichertechnologien sowie in Scripting bzw. Programmierung (z.B. Python, Golang, 
Shell). 

▪ Du besitzt die Bereitschaft, dir rechtliche und kriminalistische/kriminologische Grund-
kenntnisse anzueignen sowie zur Durchführung von Dienstreisen. 

▪ Du besitzt eine Affinität zur Informations- und Kommunikationstechnik sowie ein hohes 
Maß an Teamorientierung, Verantwortungs- und Leistungsbereitschaft, eine selbststän-
dige und eigenverantwortliche Arbeitsweise und Kreativität. 

▪ Du sprichst gutes Englisch (Niveau B2 [GER]) und bringst die Bereitschaft mit, dich bei 
fachlicher Notwendigkeit in weiteren Fremdsprachen fortbilden zu lassen. 

▪ Du hast eine sehr gute mündliche und schriftliche Ausdrucksweise, verfügst über gute 
kognitive und organisatorische Fähigkeiten, bist belastbar sowie selbstständig und flexi-
bel bei der Aufgabenerledigung. 
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Das bieten wir – Benefits für Mitarbeitende 

▪ Ein gutes Gefühl: sinnstiftender Job in einer oberen Bundesbehörde mit spannenden, 
vielseitigen und herausfordernden Aufgaben 

▪ Work-Life-Balance: 30 Tage Urlaub, Überstundenausgleich, 24. und 31.12. arbeitsfrei, fle-
xible Arbeitszeitgestaltung, Teilzeit in verschiedenen Modellen und die Möglichkeit zum 
mobilen Arbeiten 

▪ Technische Challenges: agile Entwicklung von Softwarelösungen mit neuesten Techno-
logien in einem motivierten Team; vielfältige Fortbildungsangebote & Lernen als integra-
ler Bestandteil der täglichen Arbeit 

▪ Langfristig planbar: sicherer und unbefristeter Arbeitsplatz im Öffentlichen Dienst ver-
bunden mit einer angestrebten Verbeamtung 

▪ Individuelle Förderung: Stetige Ausschöpfung der Instrumente der Personalentwicklung 
und -förderung, Möglichkeiten leistungsbezogener Zulagen und Prämien 

▪ Vergütung: Entgeltgruppe 11 oder 12 TV EntgO Bund, Planstelle A9g-A11 bzw. A 12 
BBesO hinterlegt; Eingruppierung nach tariflichen Bestimmungen TV EntgO Bund und 
vorliegenden persönlichen Voraussetzungen, Verbeamtung bei Vorliegen der beamten- 
und laufbahnrechtlichen Voraussetzungen in Eingangsamt A 10 oder in A 12 BBesO; Ab-
ordnung von Beamtinnen und Beamten mit dem Ziel der Versetzung ins BKA, BKA-Zu-
lage 

 

Bewerbung und Auswahlverfahren 

Wir freuen uns auf Deine Online-Bewerbung bis zum 23.04.2024  

unter https://bewerbung.bka.de/?7&721 (Kennziffer T-2024-13). 

Solltest Du wegen einer Schwerbehinderung diese Möglichkeit nicht nutzen können, 

sende uns Deine Bewerbung einfach an: 

Bundeskriminalamt  
ZV 23 - Tarifgewinnung  
65173 Wiesbaden 
 
Alle Informationen zu wichtigen Bewerbungsunterlagen, Details zu den spezifischen Auswahlver-
fahren und wie Du Dich vorbereiten kannst, findest Du auf unserer Infoseite zum Bewerbungs-
prozess beim BKA. 
 

Wissenswertes 
▪ Das Einverständnis zur Durchführung einer erweiterten Sicherheitsüberprüfung nach § 

9 SÜG (Sicherheitsüberprüfungsgesetz) ist Voraussetzung für eine Bewerbung. Diese Si-
cherheitsüberprüfung darf nicht zum Ergebnis haben, dass ein Sicherheitsrisiko vorliegt, 
das der sicherheitsempfindlichen Tätigkeit entgegensteht (§ 14 SÜG). 

▪ Das Bundeskriminalamt fördert die Gleichstellung von Frauen und Männern und ist des-
halb besonders an Bewerbungen von Frauen interessiert, um deren Anteil in Bereichen, in 
denen sie noch gering vertreten sind, zu steigern. Bei gleicher Qualifikation werden Be-
werberinnen in diesen Bereichen bevorzugt berücksichtigt. 

https://bewerbung.bka.de/?7&721
https://www.karriere.bka.de/Karriereportal/DE/Bewerbung/Bewerbungsprozess/bewerbungsprozess_node.html
https://www.karriere.bka.de/Karriereportal/DE/Bewerbung/Bewerbungsprozess/bewerbungsprozess_node.html
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▪ Für uns zählt das Können, nicht die sexuelle Orientierung oder Identität, die Religion 
oder die Herkunft. Wir begrüßen daher Bewerbungen aller Menschen. 

▪ Wir fördern die gleichberechtigte Teilhabe von Menschen mit Behinderung im Arbeitsle-
ben. Bei formeller Eignung werden schwerbehinderte und ihnen gleichgestellte Men-
schen zu Auswahlverfahren zugelassen und bei gleicher Eignung bevorzugt berücksich-
tigt. Es wird nur das Mindestmaß an körperlicher Eignung verlangt. 

Über uns 

Wir als Zentralstelle der deutschen Polizei tragen zusammen mit den Sicherheitsbehörden  

des Bundes und der Länder aktiv zur inneren Sicherheit Deutschlands bei. Wir führen Ermitt-

lungsverfahren, schützen die Mitglieder der Verfassungsorgane des Bundes, arbeiten national und 

international eng mit anderen Sicherheitsbehörden zusammen, analysieren, forschen und entwi-

ckeln neue Techniken und Methoden zur Kriminalitätsbekämpfung im 21. Jahrhundert – und das 

in einem Team mit über 70 verschiedenen Berufsgruppen. 

Kontakt 

ZV 23 – Personalmanagement e. D. / m. D. / g. D. und vergleichbar Tarifbeschäftigte 

Telefon: +49 (0) 611 55 19845 

E-Mail: ZV23-Tarifgewinnung@bka.bund.de 

mailto:ZV23-Tarifgewinnung@bka.bund.de

